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Polizei weist auf Betrugsmasche durch
falsche Beamte in Fulda hin!

Polizei warnt vor Telefonbetrug im Landkreis Fulda:
Betruger nutzen Spoofing, um alteren Menschen Geld
abzuknopfen.

Nachrichten AG

Im Landkreis Fulda haufen sich derzeit die Berichte uber Anrufe
von falschen Polizeibeamten. Die Polizei warnt eindringlich vor
diesen Betrugsversuchen, bei denen Anrufer nicht nur lokale
Rufnummern verwenden, sondern auch die Notrufnummer 110
zur Tauschung ihrer Opfer einsetzen. Bisher erkannten alle
Angerufenen den Betrug und beendeten die Telefonate ohne
weiteren Schaden. Dennoch bleibt die Gefahr bestehen, dass
nicht alle Anrufenden so schnell reagieren.

Die Betrlger nutzen eine Technik namens ,,Call-ID-Spoofing“, bei
der sie die angezeigte Telefonnummer manipulieren, um sich als
vertrauenswurdige Quelle auszugeben. Oft erscheint dabei die
Nummer ,110“ auf den Displays, was zusatzliches Vertrauen



erwecken soll. Die Angerufenen werden dann dazu gedrangt,
Wertsachen zusammenzutragen und an bestimmten Orten
abzulegen, mit der Behauptung, dies sei notwendig, um ihr
Erspartes zu schutzen. Gelegentlich fordern die Tater sogar dazu
auf, Bargeld von der Bank abzuheben.

Zur Vorgehensweise der Betruger

In den Gesprachen versuchen die Betruger, ihre Opfer in einen
Zustand der Angst zu versetzen, indem sie zum Beispiel vor
einem bevorstehenden Wohnungseinbruch warnen. Oft richten
sie sich dabei gezielt an altere Menschen, die durch ihre
Telefonnummern im Telefonbuch identifizierbar sind. Ein
weiteres perfides Mittel ist das Organisieren eines Taxis fur die
Betroffenen, um ihnen den Weg zu den vereinbarten
Abholstellen zu erleichtern.

Die Polizei hat eine Reihe von Warnhinweisen veroffentlicht, die
dazu beitragen sollen, mogliche Opfer zu sensibilisieren. Zu den
wichtigsten Ratschlagen gehort, misstrauisch zu sein, wenn sich
der Anrufer nicht mit Namen vorstellt. Zudem sollte der
Telefonhorer sofort aufgelegt werden, wenn Geld gefordert wird.
Die Polizei rat eindringlich, bei Zweifeln selbst die Polizei unter
der 110 zu kontaktieren und keine Wertgegenstande am Telefon
anzuordnen.

Schutzmafnahmen und Pravention

Die Experten betonen die Notwendigkeit, Informationen uber
solche Betrugsmaschen zu verbreiten. Aufklarung ist von
entscheidender Bedeutung, besonders angesichts der
zunehmenden digitalen Verwaltung personlicher Daten.
Institutionen wie Banken und Polizei fragen niemals telefonisch
nach sensiblen Informationen wie Kontonummern oder
Passwortern. Es wird empfohlen, bei Zweifeln direkt bei den
Institutionen nachzufragen, jedoch nicht Uber die Ruckruftaste,
um sich nicht erneut in die Fange von Betrugern zu begeben.



Zusatzlich sollten personliche Datensatze im Telefonbuch
geloscht werden, um die Identifizierung zu erschweren. Im Falle
einer Preisgabe personlicher Daten sollten die entsprechenden
Konten und Zahlungskarten umgehend gesperrt und Anzeige
erstattet werden. Bei verdachtigen Anrufen gilt die Regel: sofort
auflegen und informieren, um weiteren Schaden zu vermeiden.

Die aktuelle Warnung vor den falschen Polizeibeamten zeigt, wie
wichtig es ist, ein kritisches Bewusstsein fur Risiken und
Methoden von Telefonbetrigern zu entwickeln. Die Polizei hat
auf ihrer Website weiterfUhrende Informationen zu dem Thema
veroffentlicht. FUr Eltern, Grolseltern und andere Angehorige
wird geraten, sie Uber diese Betrugsmaschen aufzuklaren, um
sie bestmoglich zu schutzen.

Mehr Informationen Uber die Gefahren von Call-ID-Spoofing und
Tipps zur Pravention finden Sie bei Osthessen News, LKA
Niedersachsen und Mimikama.
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